Protokot kontroli problemowej

przeprowadzonej w Urzgdzie Gminy Czeremcha

Kontrole w okresie od 10.05.2016r do 15.12.2016r. przeprowadzili;
1. Maria Iwaniuk - Administrator Bezpieczenstwa Informacji

2. Adam Wiluk Administrator Systemow Teleinformatycznych

Na podstawie pisemnego upowaznienia do kontroli nr 2 i 3/2016r. z dnia 10 maja
2016r. wydanego przez Wéjta Gminy Czeremcha .
Temat kontroli:

Zabezpieczenie systemow teleinformatycznych w poszczegolnych referatach  Urzedu
Gminy Czeremcha .

W trakcie kontroli ustalono, co nastepuje:

Administratorem danych przetwarzanych w Urzedzie Gminy Czeremcha zgodnie z
ustawa o ochronie danych osobowych jest Wojt Gminy Czeremcha.

Zgodnie z Rozporzadzeniem MSWiIA z dnia 29 kwietnia 2014r. w Urzedzie

Gminy Czeremcha zostata wdrozony dokument pn. Polityka bezpieczenstwa w zakresie

ochrony danych osobowych w Urzedzie Gminy Czeremcha” z dnia 4 kwietnia 2014

roku. Dokument stuzy zapewnieniu poziomu bezpieczenstwa przetwarzanych danych

osobowych w zbiorach manualnych i w systemie informatycznym.

3. Powotano i zarejestrowano w GIODO Administratora Bezpieczenstwa Informacji
(ABI )- ( zgtoszenie z dnia 04.04.2014r. )

4. Powotano Administratora Systemow Informatycznych- upowaznienie z dnia
04.04.2016r.

5. Wprowadzono dnia 04.04.2014r.do uzytku stuzbowego instrukcji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych w
Urzedzie Gminy Czeremcha zawiera w zatqczniku nr 2 ,wykaz zbiorow danych
osobowych wraz ze wskazaniem programow zastosowanych do przetwarzania tych
danych”, w ktorym enumeratywnie wypisano 11 zbiorow.

6. Z dniem 4 kwietnia 2014 roku wprowadzono Polityke bezpieczeﬁstwa , ktora okresla
zasady przetwarzania danych osobowych oraz = srodki techniczne i organizacyjne
zastosowane dla zapewnienia poufnosci, integralnosci i policzalnosci przetwarzanych

danych osobowych .



W ramach realizacji obowiazku Administratora Systemow Informatycznych Pan
Adam Wiluk dokonywat okresowych kontroli poprawnosci funkcjonowania zabezpieczen
systemow informatycznych stuzacych do przetwarzania danych osobowych, przegladat
raporty oprogramowania antywirusowego i aktualizacji zabezpieczen systemow
informatycznych. Poza tym, w Urzedzie Gminy Czeremcha  kontrola poprawnosci
funkcjonowania zabezpieczen systemow informatycznych stuzacych do przetwarzania
danych osobowych ma charakter ciagty, a dodatkowo zakupiono program antywirusowy
ESET Endpoint Security (Licencja ) na wszystkie stanowiska komputerowe , ktory pozwala
na biezaco kontrolowac i wykrywac nieprawidtowosci w zbiorach informatycznych.

Z przeprowadzanych czynnosci nie sporzadzano zadnej dokumentaciji.

Zgodnie z postanowieniami ADO i Instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych - kierownicy referatow sa zobowiazani do
kontroli przestrzegania zasad i sposobu wykonywania operacji przetwarzania danych przez
podlegtych pracownikow. Z wyjasnien kierownikow poszczegolnych referatow wynika, iz
takie kontrole byty przeprowadzane. W wiekszosci kontrola polegata na statym nadzorze
podlegtych pracownikow, uzywania okreslonych haset umozliwiajacych wejscie do zbioru.
Brak jest nowych wnioskow kierownikow referatow o nadanie uprawnien dostepu do

okreslonego zbioru danych osobowych dla podlegtych pracownikow .

Dla zabezpieczenia danych zastosowano nastepujace srodki :
1. przetwarzanie danych osobowych odbywa sie w pomieszczeniach zamykanych i
wyposazonych w szafy zamykane na klucz , dajace gwarancje bezpieczenstwa
2. W celu ochrony danych przed utratg danych stosowane sa nastepujace
zabezpieczenia :
1) ochrona jednostek komputerowych poprzez stosowanie zasilaczy zapasowych
UPS,
2) robienie kopii zapasowych z ktorych w przypadku awarii sprzetu sa odtwarzane
dane i systemy operacyjne,
3) podtaczenie danego uzytkownika do sieci komputerowej  dokonuje
Administrator Systemow Informatycznych.
4) urzadzenia w Serwerowi sg umieszczone w odrebnym pomieszczeniu w szafie
zamykanej do tego przeznaczonej,
5) pomieszczenie serwerowi jest wietrzone aby zapewni¢ wtasciwa temperature

dla sprzetu komputerowego ,



6)w poblizu wejscia ( korytarz | pietra) znajduje sie gasnica , ktora jest napetniana

i legalizowana przez uprawnionego specjaliste.

7) wszyscy pracownicy administracyjni zostali zapoznani z aktualng dokumentacja

wewnetrzna w zakresie ochrony danych osobowych

8) Administrator Systemow Informatycznych w ramach kontroli dokonat

aktualizacji  systemow komputerowych i o0séb obstugujacych systemy i

majacych dostep do poszczegolnych zbioréw danych osobowych . Wytworzona

dokumentacja przez ASl| zostata przekazana Administratorowi Bezpieczenstwa

Informacji stanowi zatacznik do niniejszego protokotu .

Ustalenia koncowe:

1. na podstawie sporzadzonej  aktualizacji  systemow komputerowych
funkcjonujacych w Urzedzie Gminy Czeremcha ABI dokona weryfikacji i uaktualnienia
zakresow upowaznien poszczegolnych pracownikow do przetwarzania danych osobowych

2. w trakcie kontroli nie stwierdzono naruszen ochrony danych osobowych w
systemach informatycznych oraz zdarzen  wskazujacych na naruszenie zabezpieczen
tych danych.

3. kontrolujacy udzielili pracownikom instruktarzu w zakresie przestrzegania zasad

zabezpieczenia danych osobowych przed ich udostepnieniem dla osob
nieupowaznionych i nieuprawnionych oraz ich utrata, uszkodzeniem i zniszczeniem .

W trakcie kontroli nie stwierdzono innych nieprawidtowosci w zakresie
zabezpieczenia systemow informatycznych i ochrony danych osobowych

Na tym protokot zakonczono i po odczytaniu podpisano.

Protokot sporzadzono w dwoch jednobrzmigcych egzemplarzach, z czego jeden doreczono
Administratorowi Danych Osobowych - Wojtowi Gminy Czeremcha celem zapoznania sie i
wniesienia uwag.
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Podpisy kontrolujacych

Uwagi do protokotu wniesione przez ADO
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